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1. Amaç 
Bu dokümanın amacı, BGYS Kapsam Analizi Dokümanında belirtilen birimlerdeki varlıkların 

kullanımında uyulması gereken kuralları belirlemektir. 

2. Kapsam 
Bu doküman, Kapsam Analizi Dokümanında belirtilen birimlerde görev alan personeli kapsar. 

3. Revizyon Kayıtları 
Revizyon 

No 

Tarih Revizyon 

Nedeni 

Revizyon 

Sayfa No 

Revize Edilen Bölüm 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

4. Tanımlamalar ve Kısaltmalar 
Bu dokümandaki kısaltma ve tanımlar, Kısaltmalar ve Tanımlar Kılavuzunda açıklanmaktadır. 

5. Uygulama 

5.1. Bilişim Sistemleri Kullanım Esasları 
Kurum bilgi ve haberleşme sistemleri ve donanımları (İnternet, e-posta, telefon, çağrı cihazları, 

faks, bilgisayarlar, mobil cihazlar ve cep telefonları da dahil olmak üzere) sadece kurum hizmet 

alanı ve ilgili amaçlar doğrultusunda kullanılır. Bu sistemlerin yasa dışı, rahatsız edici, kurumun 

diğer politika, standart ve rehberlerine aykırı veya kuruma zarar verecek herhangi bir şekilde 

kullanılamaz. 

1. Kullanıcılar Bilişim kaynaklarını aşağıdaki durumlar için kullanamaz: 

a) Yetkisiz erişim ve ziyan, 
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b) Bilişim kaynaklarında yer alan varlıkların izinsiz (yetkisiz) kopyalama ve kullanımı, 

c) İletişim imkânlarını kasten gereksiz olarak kullanarak, diğer kullanıcıların bilişim 

faaliyetlerini engelleme. (Rastgele etkileşimli elektronik iletişim veya e-posta 

değişimi başlatmak, etkileşimli ağ olanaklarının aşırı kullanımı, telefon faks 

sistemlerinin gereksiz kullanımı vb.), 

d) Kurumun bilgisinin ortaya çıkmasına, içeriğin bozulmasına ya da sürekliliğine sebep 

olma, 

e) Kuruma ait bilgi sistemlerinin zaafiyetlerini tespit etmeye ve kullanmaya yönelik 

program ve araçları kullanmak, 

f) Kuruma ait bilgi sistemleri üzerinde, kurumun bilgisi ve izni olmadan değişiklik, 

yükseltme, genişletme yapmak, 

g) İşle ilgili olmayan veya telif hakları ile korunan dosyaları (ör: müzik, film, kitap 

dosyaları, vb.) kurum bilgisayarlarına ve bilgi sistemlerine indirmek, depolamak, 

çoğaltmak ve paylaşıma açmak, 

h) Kurum güvenlik önlemlerini etkisiz kılmaya çalışmak ya da kılmak (Güvenlik 

duvarını, antivirüs yazılımının etkisiz hale getirilmesi içerik filtrelemelerin 

atlatılması, tünelleme yolu ile iletişim vb.), 

i) Kurum faaliyetleri ile ilişkisi olmayan, özel iş veya eğlence amacıyla kullanmak. 

5.2. İnternet Kullanım Esasları 
1. Kurum ihtiyacı ve yasal gereklilikler doğrultusunda kurum içerik filtrelemesi yapar, 

2. P2P bağlantı yoluyla internetteki servisleri kullanılmaz, (Acquisition, Apollon (GUI), 

BearShare, iMesh, LimeWire, XNap vb.) 

3. Kurum iş süreçlerinde kurumun izin verdiği anlık mesajlaşma hizmeti/hizmetleri 

dışında diğer anlık mesajlaşma hizmetleri kullanılmaz, 

4. Multimedya streaming iş süreçleri ile kısıtlanır, 

5. Kurum içerisinden yapılan Internet erişimlerinde kurum güvenliğini tehlikeye sokacak 

veya Türkiye Cumhuriyeti yasalarında yasadışı kabul edilen sitelere girilmesi kullanıcı 

sorumluluğundadır, 

6. Var olan sistem ayarları değiştirilerek ya da ek uygulamalar kullanılarak internet erişimi 

gerçekleştirilmez, 

7. Kuruma ait veriler kurumsal kaynaklar dışında saklanmaz, paylaşılmaz (google drive, 

yandex disk) 

8. Kurum içerisinden yapılan internet erişimi, kurum tarafından denetlenir ve kayıt altına 

alınır. Kurum 5651 sayılı kanun gereği, ilgili erişim bilgilerini tutmak ve devletin ilgili 

mercileri tarafından istenmesi durumunda, bu bilgiyi sağlamakla yükümlüdür. Bu kanun 

doğrultusunda, kullanıcılar yasadışı kabul edilen işlemler gerçekleştirmesi durumunda 

cezai işlem uygulanabilir, 
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5.3. Elektronik Posta Kullanım Esasları 
1. Her kullanıcı için ayrı elektronik posta hesabı tanımlanır, 

2. Kurum iş süreçlerinin yürütülmesinde yalnızca kurumsal e-posta hizmeti kullanılır, 

3. Kurum e-posta kaynakları, kurum işlerinin gerçekleştirilmesi için kullanılır, 

4. Konu alanı boş ve kimliği belirsiz hiçbir e-posta gönderilmez, açılmaz, 

5. E-posta ekleri gönderilmeden önce varlık veri sınıfları göz önünde bulundurulur, 

6. Elektronik haberleşmenin içeriğinin düzenli olarak izlenmesi kurumun politikasının bir 

parçası değildir. Ancak Kurum şüphelenilen mesajların incelenme hakkına ve yetkisine 

sahiptir. Bununla birlikte Internet üzerinden yapılan elektronik haberleşmenin içeriği 

izlenebilir ve elektronik haberleşme sistemlerinin kullanımı işlevsel, bakım, teftiş, 

güvenlik, araştırma faaliyetlerini desteklemek için izlenebilir. Çalışanlar elektronik 

haberleşmenin içeriğini kurumun zaman zaman kontrol edeceği gerçeğini kabul ederek 

kullanmalıdır. 

7. Kurum e-posta sistemi, güvenlik yazılımları ile kontrol edilir ve bu sisteme dâhil 

olmadan mesajlaşma süreci yürütülmez, 

8. Kullanıcı, e-posta vasıtasıyla bulaşabilecek virüs gibi zararlı içerikten korunmak 

amacıyla, tanımadığı kişilerden gelen ve şüpheli eklentiler içerdiği görülen mesajları 

gerekmediği sürece açmamalıdır. Tüm e-posta içerikleri ve eklentileri açılmadan önce 

zararlı kodlara ve virüslere karşı taramadan geçirilmelidir. 

9. E-posta sistemlerine Kurum içi ve mobil internet ağı bağlantıları ile erişilebilir. 

10. Çalışanlar düzenli olarak posta kutularını kontrol eder ve gerekmeyen e-postaları siler, 

11.  Kullanıcılar sadece kurumun Bilgi İşlem Dairesi Başkanlığı tarafından kurulan e-posta 

yazılımlarını ve konfigürasyonlarını kullanabilir, 

12. Kurumda gönderilecek bütün e-postalarda aşağıdaki feragatname (Disclaimer) bulunur. 

Bu elektronik posta ve ekleri sadece adreste belirtilen kisi veya kurulusun kullanimi icin gonderilmektedir. 
Bu mesaj tarafiniza yanlislikla ulasirsa, lutfen gonderen kisiyi bilgilendiriniz ve mesaji sisteminizden 
siliniz. Mesajda ve eklerinde yer alan bilgilerin her ne sekilde olursa olsun ucuncu kisiler ile paylasilmasi 
hukuki ve cezai sorumluluk dogurabilir. Bursa Teknik Universitesi'nin, bu mesaj ve eklerinin icerigi ve 
yayimi ile ilgili hicbir sorumlulugu bulunmamaktadir. 

This email and the attachments are sent to the individual or entity defined in the address field only. If you 
are not the intended recipient or have received the message in error, please notify the sender and 
remove the message from your system immediately. Sharing the information in the message or the 
attachments with the 3rd parties may cause legal rules and penalties to apply. Bursa Technical 
University has no responsibility on the submission of this message and the attachments.  

13. Tek seferde e-posta alma gönderme limiti 50 MB 

14. Yöneticiler için gereksinimlere uygun olarak belirtilir. 

5.4. Genel Donanım Kullanım Esasları 
1. Kullanıcılar, donanımlara yeni bileşenler ekleyemez veya çıkartamazlar. Ek bir 

gereksinimin oluşması durumunda kurum, Bilgi İşlem Dairesi Başkanlığı’na kurumsal 

elektronik posta ile talepte bulunur. 

2. Kullanıcılar, donanımlarında fiziksel hasar (makine üzerine bir sıvının dökülmesi, 

makinenin düşürülmesi, yetkisiz donanım eklenmesi/çıkarılması vs.) nedeniyle oluşan 

donanım sorunlarından sorumludurlar.  
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3. Yazıcı, faks cihazı gibi teçhizatlarda işlem yapıldıktan sonra dokümanların tamamının 

alındığı ve geride doküman kalmadığı kontrol edilir. 

5.5. Personel Kişisel Cihaz Kullanım Esasları 
1. Kurum içinde personel ya da ziyaretçiler kişisel kayıt cihazları ile ses ve görüntü kaydı 

yapmaz. 

2. Kuruma ait lisanslı yazılımlar personelin kişisel cihazlarına yüklenmez. 

6.  İlgili Dokümanlar 

6.1. İç Kaynaklı Dokümanlar 
1. Kapsam Analizi Dokümanı 

2. Kısaltmalar ve Tanımlar Kılavuzu 

6.2. Dış Kaynaklı Dokümanlar 
1. TS EN ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı 

 


