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1. Amacg

Bu dokiimanin amaci, BGYS Kapsam Analizi Dokiimaninda belirtilen birimlerdeki varliklarin
kullaniminda uyulmas1 gereken kurallar1 belirlemektir.

2. Kapsam

Bu dokiiman, Kapsam Analizi Dokiimaninda belirtilen birimlerde gorev alan personeli kapsar.

3. Revizyon Kayitlar:

Revizyon Tarih Revizyon Revizyon Revize Edilen B61Um
No Nedeni Sayfa No

4. Tammmlamalar ve Kisaltmalar

Bu dokiimandaki kisaltma ve tanimlar, Kisaltmalar ve Tanimlar Kilavuzunda agiklanmaktadir.

5. Uygulama

5.1. Bilisim Sistemleri Kullanim Esaslari

Kurum bilgi ve haberlesme sistemleri ve donanimlar1 (Internet, e-posta, telefon, cagri cihazlari,
faks, bilgisayarlar, mobil cihazlar ve cep telefonlar1 da dahil olmak iizere) sadece kurum hizmet
alan1 ve ilgili amaglar dogrultusunda kullanilir. Bu sistemlerin yasa dis1, rahatsiz edici, kurumun
diger politika, standart ve rehberlerine aykir1 veya kuruma zarar verecek herhangi bir sekilde
kullanilamaz.

1. Kullanicilar Bilisim kaynaklarint asagidaki durumlar i¢in kullanamaz:
a) Yetkisiz erigim Ve ziyan,
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b) Bilisim kaynaklarinda yer alan varliklarin izinsiz (yetkisiz) kopyalama ve kullanimi,

c) Iletisim imkanlarmi kasten gereksiz olarak kullanarak, diger kullanicilarin bilisim
faaliyetlerini engelleme. (Rastgele etkilesimli elektronik iletisim veya e-posta
degisimi baslatmak, etkilesimli ag olanaklarinin asirt kullanimi, telefon faks
sistemlerinin gereksiz kullanimi vb.),

d) Kurumun bilgisinin ortaya ¢ikmasina, igerigin bozulmasina ya da siirekliligine sebep
olma,

e) Kuruma ait bilgi sistemlerinin zaafiyetlerini tespit etmeye ve kullanmaya yonelik
program ve araclar1 kullanmak,

f) Kuruma ait bilgi sistemleri iizerinde, kurumun bilgisi ve izni olmadan degisiklik,
yiikseltme, genisletme yapmak,

) Isle ilgili olmayan veya telif haklari ile korunan dosyalar1 (6r: miizik, film, kitap
dosyalari, vb.) kurum bilgisayarlaria ve bilgi sistemlerine indirmek, depolamak,
cogaltmak ve paylasima agmak,

h) Kurum giivenlik 6nlemlerini etkisiz kilmaya calismak ya da kilmak (Giivenlik
duvarmi, antiviriis yaziliminin etkisiz hale getirilmesi igerik filtrelemelerin
atlatilmasi, tiinelleme yolu ile iletisim vb.),

i) Kurum faaliyetleri ile iliskisi olmayan, 6zel is veya eglence amaciyla kullanmak.

5.2. internet Kullamim Esaslari

1.
2.

Kurum ihtiyaci ve yasal gereklilikler dogrultusunda kurum igerik filtrelemesi yapar,
P2P baglant1 yoluyla internetteki servisleri kullanilmaz, (Acquisition, Apollon (GUI),
BearShare, iMesh, LimeWire, XNap vb.)

Kurum is siireclerinde kurumun izin verdigi anlik mesajlasma hizmeti/hizmetleri
disinda diger anlik mesajlasma hizmetleri kullanilmaz,

Multimedya streaming is siiregleri ile kisitlanir,

Kurum igerisinden yapilan Internet erisimlerinde kurum giivenligini tehlikeye sokacak
veya Tiirkiye Cumhuriyeti yasalarinda yasadist kabul edilen sitelere girilmesi kullanici
sorumlulugundadir,

Var olan sistem ayarlar1 degistirilerek ya da ek uygulamalar kullanilarak internet erigimi
gerceklestirilmez,

Kuruma ait veriler kurumsal kaynaklar diginda saklanmaz, paylasilmaz (google drive,
yandex disk)

Kurum igerisinden yapilan internet erigimi, kurum tarafindan denetlenir ve kayit altina
almir. Kurum 5651 sayili kanun geregi, ilgili erisim bilgilerini tutmak ve devletin ilgili
mercileri tarafindan istenmesi durumunda, bu bilgiyi saglamakla yiikiimliidiir. Bu kanun
dogrultusunda, kullanicilar yasadis1 kabul edilen islemler gerceklestirmesi durumunda
cezai islem uygulanabilir,
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5.3. Elektronik Posta Kullanim Esaslari

IS N

10.
11.

12.

13.
14.

Her kullanicr i¢in ayri elektronik posta hesabi tanimlanir,

Kurum is siireglerinin yiiriitiilmesinde yalnizca kurumsal e-posta hizmeti kullanilir,
Kurum e-posta kaynaklari, kurum islerinin gergeklestirilmesi i¢in kullanilir,

Konu alan1 bos ve kimligi belirsiz hi¢bir e-posta géonderilmez, agilmaz,

E-posta ekleri gonderilmeden 6nce varlik veri siniflar1 g6z 6niinde bulundurulur,
Elektronik haberlesmenin iceriginin diizenli olarak izlenmesi kurumun politikasinin bir
parcasi degildir. Ancak Kurum siiphelenilen mesajlarin incelenme hakkina ve yetkisine
sahiptir. Bununla birlikte Internet lizerinden yapilan elektronik haberlesmenin igerigi
izlenebilir ve elektronik haberlesme sistemlerinin kullanimi islevsel, bakim, teftis,
giivenlik, arastirma faaliyetlerini desteklemek icin izlenebilir. Calisanlar elektronik
haberlesmenin icerigini kurumun zaman zaman kontrol edecegi gercegini kabul ederek
kullanmalidir.

Kurum e-posta sistemi, givenlik yazilimlar1 ile kontrol edilir ve bu sisteme dahil
olmadan mesajlagma siireci yiiriitiilmez,

Kullanici, e-posta vasitasiyla bulasabilecek viriis gibi zararli icerikten korunmak
amaciyla, tanimadig1 kisilerden gelen ve siipheli eklentiler icerdigi goriillen mesajlar
gerekmedigi siirece agmamalidir. Tiim e-posta igerikleri ve eklentileri agilmadan once
zararli kodlara ve viriislere karsi taramadan gegirilmelidir.

E-posta sistemlerine Kurum i¢i ve mobil internet ag1 baglantilari ile erisilebilir.
Calisanlar diizenli olarak posta kutularini kontrol eder ve gerekmeyen e-postalart siler,
Kullanicilar sadece kurumun Bilgi Islem Dairesi Bagkanlig tarafindan kurulan e-posta
yazilimlarini ve konfigiirasyonlarin1 kullanabilir,

Kurumda gonderilecek bitiin e-postalarda asagidaki feragatname (Disclaimer) bulunur.

Bu elektronik posta ve ekleri sadece adreste belirtilen kisi veya kurulusun kullanimi icin gonderilmektedir.
Bu mesaj tarafiniza yanlislikla ulasirsa, lutfen gonderen kisiyi bilgilendiriniz ve mesaji sisteminizden
siliniz. Mesajda ve eklerinde yer alan bilgilerin her ne sekilde olursa olsun ucuncu kisiler ile paylasilmasi
hukuki ve cezai sorumluluk dogurabilir. Bursa Teknik Universitesi'nin, bu mesaj ve eklerinin icerigi ve
yayimi ile ilgili hicbir sorumlulugu bulunmamaktadir.

This email and the attachments are sent to the individual or entity defined in the address field only. If you
are not the intended recipient or have received the message in error, please notify the sender and
remove the message from your system immediately. Sharing the information in the message or the
attachments with the 3rd parties may cause legal rules and penalties to apply. Bursa Technical
University has no responsibility on the submission of this message and the attachments.

Tek seferde e-posta alma gonderme limiti 50 MB
Yoneticiler icin gereksinimlere uygun olarak belirtilir.

5.4. Genel Donanim Kullanim Esaslari

1.

Kullanicilar, donanimlara yeni bilesenler ekleyemez veya ¢ikartamazlar. Ek bir
gereksinimin olusmasi durumunda kurum, Bilgi Islem Dairesi Baskanligi’na kurumsal
elektronik posta ile talepte bulunur.

Kullanicilar, donanimlarinda fiziksel hasar (makine iizerine bir sivinin dokiilmesi,
makinenin distiriilmesi, yetkisiz donanim eklenmesi/¢ikarilmasi vs.) nedeniyle olusan
donanim sorunlarindan sorumludurlar.
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3. Yazici, faks cihazi gibi techizatlarda islem yapildiktan sonra dokiimanlarin tamaminin
alindig1 ve geride dokiiman kalmadigi kontrol edilir.

5.5. Personel Kisisel Cihaz Kullanim Esaslari

1. Kurum i¢inde personel ya da ziyaretciler kisisel kayit cihazlari ile ses ve goriintii kaydi
yapmaz.
2. Kuruma ait lisansh yazilimlar personelin kisisel cihazlarina yiiklenmez.

6. Ilgili Dokiimanlar
6.1. i¢ Kaynakh Dokiimanlar

1. Kapsam Analizi Dokiimani

2. Kisaltmalar ve Tanimlar Kilavuzu

6.2. Di1s Kaynakh Dokiimanlar
1. TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
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