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1. Amaç 
Bu doküman, Kurumda bilgi güvenliği ihlal olaylarının tespitinde ve yönetiminde uygulanması 

gereken hususları açıklamak amacıyla oluşturulmuştur. 

2. Kapsam 
Bu doküman, Kapsam Analizi Dokümanında belirtilen birimlerin bilgi güvenliği ihlal olaylarını 

kapsar. 

3. Revizyon Kayıtları 
Revizyon 

No 

Tarih Revizyon 

Nedeni 

Revizyon 

Sayfa No 

Revize Edilen Bölüm 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

4. Tanımlamalar ve Kısaltmalar 
Bu dokümandaki kısaltma ve tanımlar Kısaltmalar ve Tanımlar Kılavuzunda açıklanmaktadır. 

5. Uygulama 
Bilgi güvenliği ihlal olayları bildirimi, ihlal@btu.edu.tr e-posta üzerinden Güvenlik İhlalleri 

Bildirim Formu ile birlikte mail yoluyla veya sözlü olarak BGYS Ekibine telefon aracılığı ile 

gerçekleştirilir. Sözlü bildirilen olaylar için kayıtlar ihlal bildirilen BGYS Ekip üyesi tarafından 

oluşturulur. İhlal olayı yönetiminde sorumluluklar aşağıdaki gibidir;  

1. Tüm personel ve ilgili taraflar bilgi güvenliği çerçevesinde oluşan olağan dışı durumları 

bildirmekle yükümlüdür. 

mailto:ihlal@btu.edu.tr
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2. BGYS Yöneticisi, olayların tespitinde kendi elde ettiği bilgileri veya başkaları 

tarafından iletilen bilgileri değerlendirip, bunların bir bilgi güvenliği ihlal olayı olup 

olmadığına karar vermekle sorumludur. 

3. BGYS Yöneticisi, olayların bildiriminden sonraki süreçler olan; tespit, raporlama, 

değerlendirme, müdahale, önlem alma, deneyim edinme, kayıt ve kanıt toplama ile 

disiplin çalışmalarının işletilmesinden sorumludur.  

4. İhlal olayları için gerekli görülür ise DİF kaydını BGYS yöneticisi açar. 

5.1. Tespit 
Kurum personeli, istem dışı kaybolan veya ortaya çıkan dosyalar, antivirüs ajanının 

çalışmasında oluşan sorunlar, istemsiz çalışan programlar veya açılan pencereler, yetkisiz 

personelin kritik bilgi işleme tesislerinde bulunması, gizli dosyaların dış müdahaleye açık 

olması, yazılan prosedürlere uygun işlem yapılmaması vb. şüpheli durumlarda olay bildirimi 

yapar. 

□ Yetkisiz personelin kritik bilgi işleme tesislerinde bulunması. 

□ Bilişim ve bilgi işlem sistemlerinden bir kısmının kayıp olduğu/çalındığı tespit edildi. 

□ Bilişim ve bilgi işlem sistemlerinden bir kısmının hasar gördüğü tespit edildi. 

□ Kimlik kartı/elektronik kimlik vb. kimlik cihazlarının kayıp olduğu/çalındığı tespit edildi. 

□ Virüs tespit edildi (sunucu, bilgisayar, tablet, telefon). 

□ Gizlilik dereceli belgelerin (basılı/elektronik) kontrolsüz durumda bulunduğu tespit edildi. 

□ Gizlilik dereceli belgelerin (basılı/elektronik) kontrolsüz olarak Kurum dışına çıkarıldığı 

tespit edildi. 

□ Gizlilik dereceli belgelerin (basılı/elektronik) kaybolduğu veya tahrip edildiği tespit 

edildi. 

□ Gizlilik dereceli belgelere (basılı/elektronik) yetki sahibi olmayan taraflarca erişildiği 

tespit edildi. 

□ Kurum dışına izinsiz olarak donanım çıkartıldığı tespit edildi. 

□ Kurum sistemlerine izinsiz donanım bağlantıları yapıldığı tespit edildi. 

□ Lisanssız yazılım kullanıldığı tespit edildi. 

□ Bilgi Güvenliği Politikası ve Prosedürlerince belirlenen kullanım kurallarının ihlal edildiği 

tespit edildi. 

□ Sunucu sistemlerine veya ağ sistemlerine yetkisiz kişilerce erişimde bulunulduğu tespit 

edildi. 

□ Sistem yöneticilerinden herhangi birine tahsis edilmiş kullanıcı hesabının (sunucu ve ağ 

sistemleri şifreleri, vb.) başka kişilerce kullanıldığı tespit edildi. 
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□ Sunucu sistemlerinde veya ağ sistemlerinde bilgi kaybı olduğu/verilerin yetkisiz olarak 

değiştirildiği tespit edildi. 

□ Sunucu sistemleri ve ağ sistemleri için alınmış bulunan güvenlik önlemlerini etkisiz hale 

getirecek fiziksel bağlantı değişikliklerinin yapıldığı tespit edildi.  

□ Elektronik, görsel veya basılı yayın organlarında veya benzeri halka açık ortamlarda 

Kurum sistemlerine ilişkin teknik bilgi ve detayların duyurulduğu tespit edildi. 

□ Sunucu sistemler ve ağ sistemlerinde işlev ve hizmet kaybı olduğu tespit edildi. 

□ Diğer: 

 

5.2. Değerlendirme ve Raporlama 
Bilgi güvenliği ihlal olayları bildirildiğinde BGYS yöneticisi ihlal olayını değerlendirir ve ihlal 

olduğuna karar verirse BGYS Ekibine Güvenlik İhlalleri Rapor Formu’nun doldurması için 

bilgi verir. Raporda en az aşağıdaki başlıklar bulunur; 

1. Toplanan kanıtlar. 

2. Kanıt türü. 

3. Kanıt saklama yeri. 

4. Kanıt tarihi ve zamanı. 

5. Olayla ilgili düzeltici faaliyet başlatıldı ise DİF numarası. 

6. İhlal olayı tespit tarihi ve zamanı. 

Bilgi güvenliği olay raporlaması için dikkat edilmesi gereken hususlar şunlardır: 

1. Fiziksel güvenlik düzenlemeleri ve ortamlardaki giriş bilgileri. 

2. Etkisiz güvenlik kontrolü. 

3. Bilginin gizlilik, bütünlük, erişilebilirlik durumu ihlali. 

4. İnsan hataları. 

5. Kontrolsüz yazılım veya donanım sistem değişiklikleri. 

6. Arızalar. 

7. Erişim kontrolü. 

8. Politika ve prosedürlere uyumsuzluk. 

9. Sistem güvenlik yazılımları tarafından tespit edilen açıklıklar. 

Yukarıda bahsedilen başlıklar için açılan kayıtlar BGYS Ekibi Toplantılarında değerlendirilir. 

İhlal olayları risk değerlendirmesi kapsamında ölçülür. Değerlendirme mekanizması aşağıdaki 

gibidir: 

1. İhlal olaylarını değerlendirmede olay sayısı ve olay etkisi göz önünde bulundurulur. 

2. İhlal olaylarından gelen veriler risk değerlendirmelerinde ölçüm olarak kullanılır. 
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3. Etki değeri bilgi güvenliği toplantılarında görüşülerek, kayıt sayılarına ve kayıtların 

etkisine göre risk olasılık değerlerine yansıtılır. 

4. Yılsonunda oluşan kayıt sayısında %7 ile %10’luk bir artış olması durumunda 

kullanıcılara ek olarak farkındalık eğitimleri verilir. 

5. Yılsonunda oluşan kayıt sayısında %11 ile %30’luk bir artış olması durumunda 

prosedürlerin gözden geçirilmesi için ek toplantı düzenlenir. 

6. Yılsonunda oluşan kayıt sayısında %31 ve üzeri artış olması durumunda farkındalık 

eğitimleri, prosedür güncellemeleri, yatırım ve yapısal değişim kararları alınır. 

5.3. Müdahale 
1. Delilleri tahrip edecek veya bozacak hiçbir zafiyet için kapatma işlemi 

gerçekleştirilmez. 

2. Kontroller veya bildirilen durumlar ile tespit edilen ve delilleri toplanan tüm olaylar için 

diğer işlemlerden önce olaya sebep olan zafiyet düzeltilir. 

3. Müdahale için gerek görüldüğünde Bilgi Güvenliği Sürekliliği Prosedürü uygulanır. 

5.4. Önlem Alma ve Deneyim Edinme 
Tespit edilen ve delilleri toplanan bilgi güvenliği ihlal olaylarının daha sonra tekrar oluşmasını 

önlemek amacıyla gerekli önlemler alınır. Tüm yaşanan bilgi güvenliği ihlal olayları deneyim 

edinmek amacıyla gözden geçirilir ve öğrenilmiş bilgiler kayıt altına alınır. Deneyim edinme, 

herhangi bir ihlal olayının tekrarlanmamasını veya tekrar oluştuğunda soruna daha kısa sürede 

çözüm bulunmasını amaçlar. 

Bir güvenlik ihlal olayına önlem almak için aşağıdaki işlemlerden herhangi biri uygulanabilir: 

1. Oluşturulan kayıtlar incelenir ve çözüm yolları için gerekli bilgileri kayıt edilir. 

2. Yanlış uygulamalardan kaynaklı olaylar için mutlaka yazılı prosedürler oluşturulur. 

3. Prosedürlerden kaynaklanan olaylar için prosedürler tekrar gözden geçirilir ve 

düzeltilir. 

4. Yaşanan bilgi güvenliği olayının risk kaydının var olup olmadığı kontrol edilir, var ise 

risk yeniden değerlendirilir, yok ise değerlendirilmek üzere risk kaydı oluşturulur. 

5. Erişim kaynaklı sorunlar için erişimler tekrar denetlenir, diğer benzeri erişim yetkileri 

de kontrol edilir. 

6. Yazılım ve uygulamalardan kaynaklı olaylarda güncelleştirmeler kontrol edilir, açıklık 

kapatma, güncelleştirme, yama geliştirme gibi yöntemler ile olay kapatılır. 

7. Fiziksel teçhizatlardan kaynaklı sorunlar için alınan önlemler diğer benzer teçhizatlarda 

da uygulanır. 

8. Zararlı kodlardan kaynaklı olaylar için sorun kaynağı tespit edilir ve güvenlik 

yazılımlarının yeterliliği irdelenir. Bulunan önlemler mutlaka tüm sistemlere uygulanır. 
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5.5. Kayıt ve Kanıt Toplama 
1. Kayıt ve kanıt toplama aşamasında, öncelikle olayın ve sorumlunun tespit edilebileceği 

kayıtların bütünlüğünün bozulmadığı kontrol edilir.   

2. Yalnızca bütünlüğü korunmuş kayıtlar kanıt için kullanılır. 

3. Bilgi güvenliği ihlal olayları için toplanan deliller 3 yıl boyunca saklanır. 

4. Bilgi güvenliği ihlal olayı tespiti ile ilgili durumlarda, varsa mutlaka kamera kayıtları, 

erişim kayıtları, kontrol kayıtları, sistem güvenlik yazılımları tarafından tutulan kayıtlar, 

sorunların çözülmesi için gerekli maliyet kayıtları, bilgi güvenliği ihlal olaylarının 

değerlendirilmesi için ihtiyaç duyulabilecek ve gelecekteki olayların sıklığı, hasar ve 

maliyet sınırlarını belirleyecek kayıtlar saklanır. 

5.6. Disiplin İşlemleri 
Deliller gerekli olması durumunda disiplin sürecine uygun olmak koşuluyla diğer taraflar ile 

paylaşılabilir. 

Disiplin süreci “İnsan Kaynakları Güvenliği Prosedürü”ne uygun olarak gerçekleştirilir. Tespit 

edilen bilgi güvenliği ihlali suç teşkil edecek durumda ise ilgili resmî kurumlara ve Emniyet 

Güçlerine haber verilir. 

6. İlgili Dokümanlar 

6.1. İç Kaynaklı Dokümanlar 
1. Kapsam Analizi Dokümanı 

2. Kısaltmalar ve Tanımlar Kılavuzu 

3. İnsan Kaynakları Güvenliği Prosedürü 

4. Güvenlik İhlalleri Bildirim Formu 

5. Güvenlik İhlalleri Rapor Formu 

6.2. Dış Kaynaklı Dokümanlar 
1. TS EN ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı 

 


