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1. Amacg

Bu dokiiman, Kurumda bilgi giivenligi ihlal olaylariin tespitinde ve yonetiminde uygulanmasi
gereken hususlar1 agiklamak amaciyla olusturulmustur.

2. Kapsam

Bu dokuman, Kapsam Analizi Dokiimaninda belirtilen birimlerin bilgi giivenligi ihlal olaylarini
kapsar.

3. Revizyon Kayitlan

Revizyon Tarih Revizyon Revizyon Revize Edilen B61Um
No Nedeni Sayfa No

4. Tammmlamalar ve Kisaltmalar
Bu dokiimandaki kisaltma ve tanimlar Kisaltmalar ve Tanimlar Kilavuzunda agiklanmaktadir.

5. Uygulama

Bilgi giivenligi ihlal olaylar1 bildirimi, ihlal@btu.edu.tr e-posta iizerinden Giivenlik Ihlalleri
Bildirim Formu ile birlikte mail yoluyla veya so6zlii olarak BGYS Ekibine telefon araciligr ile
gerceklestirilir. SozIi bildirilen olaylar i¢in kayitlar ihlal bildirilen BGYSS Ekip {iyesi tarafindan
olusturulur. ihlal olay1 ydnetiminde sorumluluklar asagidaki gibidir;

1. Tim personel ve ilgili taraflar bilgi glivenligi ¢cer¢evesinde olusan olagan dis1 durumlari
bildirmekle ytkumldr.
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2. BGYS Yoneticisi, olaylarin tespitinde kendi elde ettigi bilgileri veya baskalari
tarafindan iletilen bilgileri degerlendirip, bunlarin bir bilgi giivenligi ihlal olay1 olup
olmadigina karar vermekle sorumludur.

3. BGYS Yoneticisi, olaylarin bildiriminden sonraki siirecler olan; tespit, raporlama,
degerlendirme, miidahale, 6nlem alma, deneyim edinme, kayit ve kanit toplama ile
disiplin ¢alismalarinin isletilmesinden sorumludur.

4. Thlal olaylar igin gerekli goriiliir ise DIiF kaydim1 BGYS yéneticisi agar.
5.1. Tespit

Kurum personeli, istem disi kaybolan veya ortaya ¢ikan dosyalar, antivirlis ajaninin
caligmasinda olusan sorunlar, istemsiz g¢alisan programlar veya agilan pencereler, yetkisiz
personelin kritik bilgi isleme tesislerinde bulunmasi, gizli dosyalarin dis miidahaleye agik
olmasi, yazilan prosediirlere uygun islem yapilmamasi vb. siipheli durumlarda olay bildirimi

yapar.

O Yetkisiz personelin kritik bilgi isleme tesislerinde bulunmasi.

0 Bilisim ve bilgi islem sistemlerinden bir kisminin kayip oldugu/calindig: tespit edildi.

0 Bilisim ve bilgi islem sistemlerinden bir kisminin hasar gordiigii tespit edildi.

o Kimlik karti/elektronik kimlik vb. kimlik cihazlarinin kayip oldugu/calindig: tespit edildi.

O Viris tespit edildi (sunucu, bilgisayar, tablet, telefon).

o Gizlilik dereceli belgelerin (basili/elektronik) kontrolsiiz durumda bulundugu tespit edildi.

o Gizlilik dereceli belgelerin (basili/elektronik) kontrolsiiz olarak Kurum disina ¢ikarildigi
tespit edildi.

o Gizlilik dereceli belgelerin (basili/elektronik) kayboldugu veya tahrip edildigi tespit
edildi.

o Gizlilik dereceli belgelere (basili/elektronik) yetki sahibi olmayan taraflarca erigildigi
tespit edildi.

0 Kurum disina izinsiz olarak donanim ¢ikartildig: tespit edildi.

0 Kurum sistemlerine izinsiz donanim baglantilar1 yapildig tespit edildi.

O Lisanssiz yazilim kullanildig: tespit edildi.

o Bilgi Glivenligi Politikas1 ve Prosediirlerince belirlenen kullanim kurallarinin ihlal edildigi
tespit edildi.

0 Sunucu sistemlerine veya ag sistemlerine yetkisiz kisilerce erisimde bulunuldugu tespit
edildi.

O Sistem yoneticilerinden herhangi birine tahsis edilmis kullanici hesabinin (sunucu ve ag
sistemleri sifreleri, vb.) baska kisilerce kullanildig: tespit edildi.
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O Sunucu sistemlerinde veya ag sistemlerinde bilgi kayb1 oldugu/verilerin yetkisiz olarak
degistirildigi tespit edildi.

0 Sunucu sistemleri ve ag sistemleri i¢in alinmig bulunan giivenlik 6nlemlerini etkisiz hale
getirecek fiziksel baglant1 degisikliklerinin yapildig: tespit edildi.

o Elektronik, gorsel veya basili yayin organlarinda veya benzeri halka agik ortamlarda
Kurum sistemlerine iliskin teknik bilgi ve detaylarin duyuruldugu tespit edildi.

O Sunucu sistemler ve ag sistemlerinde islev ve hizmet kayb1 oldugu tespit edildi.

o Diger:

5.2. Degerlendirme ve Raporlama
Bilgi giivenligi ihlal olaylari bildirildiginde BGYS yoneticisi ihlal olayin1 degerlendirir ve ihlal
olduguna karar verirse BGYS Ekibine Giivenlik fhlalleri Rapor Formu’nun doldurmasi igin
bilgi verir. Raporda en az asagidaki basliklar bulunur;

1. Toplanan kanitlar.
Kanit tiiru.
Kanit saklama yeri.

Kanait tarihi ve zamani.

ok W

Olayla ilgili diizeltici faaliyet baglatildi ise DIF numaras.
6. 1Ihlal olay: tespit tarihi ve zamanu.

Bilgi giivenligi olay raporlamasi i¢in dikkat edilmesi gereken hususlar sunlardir:

1. Fiziksel gilivenlik diizenlemeleri ve ortamlardaki giris bilgileri.
Etkisiz glivenlik kontrold.

Bilginin gizlilik, biitlinliik, erisilebilirlik durumu ihlali.

Insan hatalari.

Kontrolsiiz yazilim veya donanim sistem degisiklikleri.
Arizalar.

Erisim kontrolii.

© N o ks~ N

Politika ve prosedurlere uyumsuzluk.

9. Sistem giivenlik yazilimlari tarafindan tespit edilen acikliklar.
Yukarida bahsedilen basliklar i¢in acilan kayitlar BGYS Ekibi Toplantilarinda degerlendirilir.
Ihlal olaylar1 risk degerlendirmesi kapsaminda 6lgiiliir. Degerlendirme mekanizmasi asagidaki
gibidir:

1. Ihlal olaylarini degerlendirmede olay sayis1 ve olay etkisi gz oniinde bulundurulur.

2. Thlal olaylarindan gelen veriler risk degerlendirmelerinde dlgiim olarak kullanilir.
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3. Etki degeri bilgi gilivenligi toplantilarinda goriisiilerek, kayit sayilarina ve kayitlarin
etkisine gore risk olasilik degerlerine yansitilir.

4. Yilsonunda olusan kayit sayisinda %7 ile %10’luk bir artis olmasi durumunda
kullanicilara ek olarak farkindalik egitimleri verilir.

5. Yilsonunda olusan kayit sayisinda %11 ile %30’luk bir artis olmast durumunda
prosediirlerin gézden gecirilmesi i¢in ek toplanti diizenlenir.

6. Yilsonunda olusan kayit sayisinda %31 ve lizeri artis olmasi durumunda farkindalik
egitimleri, prosediir giincellemeleri, yatirim ve yapisal degisim kararlar1 alinir.

5.3. Mudahale

1. Delilleri tahrip edecek veya bozacak hicbir zafiyet i¢in kapatma islemi
gerceklestirilmez.

2. Kontroller veya bildirilen durumlar ile tespit edilen ve delilleri toplanan tiim olaylar igin
diger islemlerden Once olaya sebep olan zafiyet diizeltilir.

3. Miidahale i¢in gerek goriildiiglinde Bilgi Giivenligi Siirekliligi Prosediirii uygulanir.

5.4. Onlem Alma ve Deneyim Edinme

Tespit edilen ve delilleri toplanan bilgi giivenligi ihlal olaylarinin daha sonra tekrar olugmasini
onlemek amaciyla gerekli onlemler alinir. Tiim yasanan bilgi glivenligi ihlal olaylar1 deneyim
edinmek amaciyla gézden gegirilir ve 6grenilmis bilgiler kayit altina alinir. Deneyim edinme,
herhangi bir ihlal olayinin tekrarlanmamasini veya tekrar olustugunda soruna daha kisa siirede
¢Oziim bulunmasini amaglar.

Bir giivenlik ihlal olayina dnlem almak i¢in agsagidaki islemlerden herhangi biri uygulanabilir:

Olusturulan kayitlar incelenir ve ¢6ziim yollar: i¢in gerekli bilgileri kayit edilir.

2. Yanlis uygulamalardan kaynakli olaylar i¢in mutlaka yazili prosediirler olusturulur.

Prosedirlerden kaynaklanan olaylar icin prosedurler tekrar gdzden gecirilir ve
dizeltilir.

Yasanan bilgi giivenligi olayinin risk kaydinin var olup olmadig1 kontrol edilir, var ise
risk yeniden degerlendirilir, yok ise degerlendirilmek {izere risk kaydi olusturulur.
Erisim kaynakli sorunlar i¢in erisimler tekrar denetlenir, diger benzeri erisim yetkileri
de kontrol edilir.

Yazilim ve uygulamalardan kaynakli olaylarda giincellestirmeler kontrol edilir, agiklik
kapatma, gilincellestirme, yama gelistirme gibi yontemler ile olay kapatilir.

Fiziksel techizatlardan kaynakli sorunlar i¢in alinan 6nlemler diger benzer techizatlarda
da uygulanir.

Zararli kodlardan kaynakli olaylar i¢in sorun kaynagi tespit edilir ve guvenlik
yazilimlarinin yeterliligi irdelenir. Bulunan 6nlemler mutlaka tiim sistemlere uygulanir.
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5.5. Kayit ve Kanit Toplama

1. Kayit ve kanit toplama asamasinda, dncelikle olayin ve sorumlunun tespit edilebilecegi
kayitlarin biitiinliigiiniin bozulmadigi kontrol edilir.

2. Yalnizca biitiinliigii korunmus kayitlar kanit i¢in kullanilir.

3. Bilgi giivenligi ihlal olaylar1 i¢in toplanan deliller 3 y1l boyunca saklanir.

4. Bilgi giivenligi ihlal olayi tespiti ile ilgili durumlarda, varsa mutlaka kamera kayitlari,
erisim kayitlari, kontrol kayitlari, sistem giivenlik yazilimlar tarafindan tutulan kayzitlar,

sorunlarin ¢oziilmesi i¢in gerekli maliyet kayitlari, bilgi glivenligi ihlal olaylarmin
degerlendirilmesi icin ihtiya¢ duyulabilecek ve gelecekteki olaylarin sikligi, hasar ve
maliyet sinirlarini belirleyecek kayitlar saklanir.

5.6. Disiplin Islemleri

Deliller gerekli olmasi durumunda disiplin siirecine uygun olmak kosuluyla diger taraflar ile

paylasilabilir.

Disiplin siireci “Insan Kaynaklar1 Giivenligi Prosediirii”ne uygun olarak gergeklestirilir. Tespit
edilen bilgi glivenligi ihlali sug teskil edecek durumda ise ilgili resmi kurumlara ve Emniyet

Guglerine haber verilir.

6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar

A A

Kapsam Analizi Dokimani

Kisaltmalar ve Tanimlar Kilavuzu
Insan Kaynaklar1 Giivenligi Prosediirii
Giivenlik Thlalleri Bildirim Formu

Giivenlik Thlalleri Rapor Formu

6.2. Dis Kaynakh Dokiimanlar
1. TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
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