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1. Amag

Bu dokiiman, Kapsam Analizi Dokiimaninda belirtilen birimlerde tiim bilgi varliklarinin
giivenliginin saglanmasi, BGYS’nin kurulmasi, isletilmesi, siirdiirilmesi ve siirekli
iyilestirilmesi ig¢in yOnetimin yoOnlendirmesi ve desteginin belirlenmesi amaci ile
olusturulmustur.

2. Kapsam
Bu dokiiman, kapsamdaki tiim bilgi varliklarimi ve bilgi varliklarinin giivenligini
kapsamaktadir.

3. Revizyon Kayitlan

Revizyon Tarih Revizyon Revizyon Revize Edilen B6lUm
No Nedeni Sayfa No

4. Tanimlamalar ve Kisaltmalar
Bu dokiimandaki kisaltma ve tanimlar, Kisaltmalar ve Tanimlar Kilavuzunda agiklanmaktadir.

5. Uygulama
5.1. Erisim Kontrol Politikasi

Bilgi giivenligini saglamanin en temel yolu, bilgi varligma yetkisiz kisilerin erigimlerini
engellemek ve yetkisi olan kisilerin erisimlerini de ihtiyaca gore kisitlamaktir. Bu erisimler,
fiziksel ve mantiksal erisim olarak iki sekilde denetlenir. Erisim kontrollerinde yasal
gereksinimler g6z oniinde bulundurulur ve varlik smiflandirmasina uygun yetkilendirmeler
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yapilir. Gerektigi kadar bilme prensibi ve agik¢a izin verilmedik¢e her sey yasaktir kurali
Kurum erigim yonetiminin temelini olusturur.

5.2. Varliklarin Kabul Edilebilir Kullanimi

Kurum is siireglerinin yiiriitilmesinde yalnizca kurum bilisim kaynaklari kullanilir. Bu
kaynaklarm kullaniminda esas, Bursa Teknik Universitesi’nin egitim, 6gretim, arastirma,
gelistirme, toplumsal hizmet ve idari/yonetimsel faaliyetleri ile dogrudan iliskili olan
kullanimdir. Kurum kaynaklarinin kullanimi, mevzuata ve Kurum politika ve prosedurlerine
aykirt olamaz. Varliklarin kullaniminda yasal gereksinimler, gizlilik, biitiinliik ve erisilebilirlik
kavramlar1 g6z 6niinde bulundurularak giivenlik riskleri incelenir ve 6nlemler alinir.

5.3. insan Kaynaklan Disiplin Kurallar

Tlm personele mevzuat geregi ve Kurum Bilgi Giivenligi politika, prosediir, talimat,
taahhitname vb sartlarina uymadiginda Insan Kaynaklari Giivenligi Prosediirii'ne uygun
disiplin siireci baglatilir.

5.4. Parola Politikas1

Kurumda kullanilan tim parolalar uluslararasi standartlara uygun giivenlik seviyeleri goz
onilinde bulundurularak belirlenir ve kullanilir. Belirlenen bu seviye tiim parola gerektiren
sistemlerde uygulanir. Parolanin kisiye 6zel oldugu paylasilmamasi ve tahmin edilemez olmasi
kullanicilarin sorumlulugundadir.

5.5. Temiz Masa Temiz Ekran Politikasi

Gizli ve lizeri bilgi sinifindaki evraklar, parolalar, taginabilir depolama ortamlari, bilgi ve
belgeler masa Uzerinde, yazic1 veya faks gibi cihazlarda ya da kolayca ulasilabilir yerlerde
birakilmaz. Tiim c¢alisanlar kendi masalarinin temizligi ve diizeninden sorumludur. Kullanimi
biten basil1 evraklar kirpma makinesi ile kirpilarak imha edilir. Terk edilmis masalarin tizerinde
not kagitlari, kisisel ajandalar ve isle ilgili dokiimanlar birakilmamlidir. Bilgisayar ekranlarinda
kuruma ait ¢alisma dosyalari, klasorler, herhangi bir formatta bilgi iceren dosyalar ve bunlara
ait kisa yollar bulundurulmamalidir. Personelin kullandigi masaiistii veya diziistii
bilgisayarlarin is sonunda ya da masa terkedilecekse ekran kilitlenerek ¢alisma ortamlarinda
veri giivenligi sartlarini kontrol etmek personel sorumlulugundadir. Sifre, parola gibi kimseye
soylenmemesi gereken gizli bilgiler hicbir suretle masa tizerindeki bir dosyaya yazilmamali,
ekranin iizerine not seklinde yapistirilmamalidir.

5.6. Giivenli Gelistirme Politikas1

Kurumda kullanilacak uygulamalarin ve sistemlerin se¢iminde ve gelistirmesinde diinya
capinda kabul gérmiis standartlarin uygulanmasi ya da bu standartlara uygun olan uygulama ve
sistemlerin temini saglanir. Bu baglamda; Gelistirme yasam dongiisii igerisindeki sistem
degisikliklerinin kontrolii, isletim platformu degisikliklerinin kontrolii, yazilim paketlerindeki
degisikliklerin kontrolii, giivenli sitem miihendisligi prensipleri, Giivenli gelistirme ortamu,
sistem guvenlik testleri, sistem kabul testleri, test verisinin giivenligi kontrolleri uygulanir.
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5.7. Mobil Cihaz Kullanim Politikasi

Mobil cihazlarin kullanimindan kaynaklanan risklerin yonetimi i¢in fiziksel ve mantiksal
erisime uygun guvenlik onlemleri alinir. Mobil cihazlar miimkiin oldugunca halka agik
alanlarda kullanilmaz. Yetkisiz erisim ve bilgi ifsasint engelleyecek kontroller uygulanir. Bu
kontroller kriptografik dnlemler, kimlik dogrulama mekanizmalar1 ve fiziksel muhafazadir.

5.8. Bilgi Transfer Politikalar:

Bilgi transferinde varlik siniflarina uygun olarak giivenli paylasim yontemleri kullanilir. Sifahi
olarak gizlilik dereceli bilgilerin kurum iginde ve disinda aktarimi s6z konusu olamaz.
Kurumsal verilerin paylasimi sadece Kurum kaynaklar1 kullanilarak yapilir. Kurum i¢i ve dis1
veri paylagimi i¢in mevzuat ya da sdzlesme ile paylasim gereksinimlerinin belirlenmis olmasi
gerekir.

5.9. Tedarikgi iliskileri Bilgi Giivenligi Politikas:
Kurum, is siireclerinin isleyisini, devamliligin1 ve kalitesini arttirmak icin tedarik¢iler ile

caligmalar yapmaktadir. Yapilan bu ¢aligmalar esnasinda c¢alisma sartlarinin belirlenmesi ve
dokiimante edilmesi hem Kurumun hem de tedarik¢inin sorumlulugundadir.

Tedarikei iligkilerini yonetmek icin, alinan mal ya da hizmetler bilgi giivenligini etkileyecek
tiirde ise, her birim kendi risk egilimine ve ¢alisacagi tedarik¢inin tiiriine gore tedarik siirecini
planlar. Siire¢ dahilinde bilgi varliklarina erisim tiiriinii belirler, verilen erisim izinlerini izler,
Kurum politika ve prosediirlerine uyumu saglar ve bilgi giivenligi farkindaligin1 arttirmak i¢in
gerekli uygulamalar1 gergeklestirir.

Tedarik¢i anlagmalari ile Kurum ve tedarik¢i arasinda yanlis anlama olasiliginin ortadan
kaldirilmasini saglamak ve bilgi glivenligi gereksinimlerini yerine getirmek i¢in her iki tarafin
da ytikiimliliiklerine iliskin dokiimante edilmis belge olusturulur ve saklanir.

6. Ilgili Dokiimanlar
6.1. Ic Kaynakh Dokiimanlar

1. Kapsam Analizi Dokiimani

2. Kisaltmalar ve Tanimlar Kilavuzu

6.2. Di1s Kaynakh Dokiimanlar
1. TS EN ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi Standardi
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